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Embedded IoT: la via 
verso l’Edge Computing
C’era una volta il cloud... E c’è ancora, ma potrebbe non bastare più. Il numero 

di dispositivi interconnessi aumenta in modo esponenziale, ed elaborare dati 

esclusivamente a livello centrale potrebbe non essere la soluzione ottimale. 

Rendere i dispositivi intelligenti, in modo da elaborare i dati vicini alla fonte, è 

l’obiettivo dell’Edge Computing, nuovo paradigma dell’IoT

A cura della Redazione

L’innovazione tecnologica porta i dispositivi a 

essere sempre più “intelligenti” (smart), ospitando al 

loro interno software applicativo per comunicare in 

modo semplice ed economico con altri dispositivi. Il 

ruolo del cloud, in questo caso, è fondamentale, poiché 

permette di consolidare ed elaborare centralmente 

tutti i dati raccolti sul campo e di controllare i dispo-

sitivi da remoto. Per certi tipi di dati e applicazioni, 

però, è necessaria un’elaborazione del dato diretta-

mente sul campo ed in questo caso il cloud potrebbe 

non essere la soluzione migliore. La mole di big data 

cresce in modo esponenziale, così come i dispositivi 

connessi alla rete (diversi analisti stimano i dispositi-

vi connessi nell’ordine dei miliardi nel breve volgere 

di qualche anno), e avere un unico nodo per l’elabo-
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ciò si aggiunge l’incompatibilità della quantità dei 

dati da trasferire con la banda e i costi di gestione (ad 

esempio per il trasferimento tramite reti cellulari): la 

capacità di elaborazione locale consente di trasferire 

solo informazioni utili e “distillate”. Nei suoi 25 anni 

di vita, Eurotech ha contribuito attivamente, molte 

volte con un ruolo di 

vero e proprio pio-

niere, alla nascita ed 

evoluzione dell’era 

digitale, e può quindi 

sfruttare questo ba-

gaglio di conoscenza 

in maniera totalmen-

te innovativa, intro-

ducendo dispositivi 

sul campo sempre più 

intelligenti e in grado 

di elaborare e gestire 

autonomamente i 

dati raccolti, proiet-

tandosi direttamente 

nel mondo dell’Edge 

Computing. Eurotech quest’anno festeggia 25 anni di attività (nella foto la sede ad Amaro, UD)
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I vantaggi dell’Edge Computing
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i dati direttamente alla fonte offre numerosi van-

taggi. Innanzitutto, l’analisi e l’elaborazione dei 

dati può avvenire in tempo reale, consentendo di 

velocizzare la risposta agli eventi. Per logica con-

seguenza questo porta a una riduzione dei costi 

operativi necessari per trasferire moli di dati con-

sistenti molto spesso usando reti cellulari. Inoltre, 

l’Edge Computing consente di ottenere applicazioni 

più performanti, diminuendo il tempo di latenza. 

I dispositivi sul campo avranno tra le loro caratteri-

stiche una più spinta miniaturizzazione in quanto 

devono essere inseriti all’interno del prodotto, do-
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come ad esempio vibrazioni, agenti atmosferici, 

temperature estreme, e inoltre dovranno permet-

tere di ridurre al minimo l’intervento umano per 

anni, in quanto raggiungerli, in molti casi, risulta 
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Il concetto di “Embedded IoT” si esprime nei pro-

dotti di Eurotech, che offrono al cliente i “building 

blocks” necessari per realizzare o una completa 

architettura IoT end-to-end, dalla connessione 

dei vari dispositivi alla raccolta, normalizzazione 

e integrazione dei dati con il back-end applicati-

vo aziendale. L’offerta include diversi modelli di 

deployment, sia su server pubblici sia su infra-

struttura privata. Tutto questo mettendo sempre 

a disposizione del cliente una soluzione allineata ai 

massimi sistemi di sicurezza e privacy. 

Schede e dispositivi embedded

La crescente quantità di dati che vengono raccolti 

implica una maggiore necessità di capacità compu-

tazionale sul campo. I sistemi di Edge Computing 

mettono a disposizione questa capacità, altrimenti 

disponibile solo a livello back-end, e sono in grado 

di integrarsi alla sensoristica di acquisizione distri-
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tali. Si è inoltre passati a sistemi che offrono ar-

chitetture modulari e che permettono di integrare 

più boards come moduli indipendenti, con sempre 

maggiori capacità di calcolo e di stoccaggio dei dati. 

Un tipo di architettura adatta all’embedded IoT è 

l’x86 di Intel, che garantisce elevate prestazioni di 

elaborazione, in particolare con i nuovi Intel Core 

di sesta e settima generazione e con i potenti Intel 

Xeon, proposti sui più recenti device di Eurotech. 
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singola (SBC) che monta gli ultimi processori Intel 
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connessione ad alte prestazioni: Gigabit Ethernet, 
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re agli standard di mercato. Grazie a un sistema 
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Elaborazione da remoto  

con Everyware Cloud

In un sistema IoT integrato è necessario che Edge 

Computing e Cloud Computing convivano e si com-

pletino a vicenda. La piattaforma Everyware Cloud 

(EC) di Eurotech facilita lo sviluppo di applicazioni 

che sfruttano i dati provenienti dal campo: inte-

grandosi con ESF, permette la gestione e la ma-

nutenzione remota dei dispositivi sul campo, oltre 

all’archiviazione dei dati per successive analisi e 

l’integrazione con applicazioni aziendali di business 

intelligence e business analytics. La comunicazione 

con i dispositivi sul campo avviene grazie a dei pro-

tocolli di comunicazione basati su standard aperti 

e che garantiscono la sicurezza e l’integrità delle 

informazioni inviate. 

La CPU 521-17 
è un SBC potente 
e con alta capacità di 
immagazzinamento dati, 
adatta all’Embedded IoT
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di raffreddamento fanless e un basso consumo di 

energia, può essere impiegato per gestire le applica-

zioni sul campo, grazie al supporto dei sistemi ope-
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integrarsi con Everyware Software Framework, la 

piattaforma di Eurotech per lo sviluppo di applica-

zioni Edge Computing. Compatta e potente, in una 
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l’elaborazione di immagini, la robotica e i veicoli a 

guida autonoma. 

Gateway

Il livello successivo nell’architettura è costituito 
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consentono l’acquisizione dei dati dal campo, la loro 
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nito verso il cloud, abilitando cioè le applicazioni di 

Edge Computing. I gateway di Eurotech sono cer-
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industria, trasporti, automotive, difesa) e presenta-

no una varietà di potenza di calcolo declinabile in 

base alle necessità. 
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in alluminio, è in grado di operare in un vasto ran-
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possibilità di personalizzazione, dall’estetica (scoc-
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software. La scocca in alluminio permette inoltre di 
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stesse prestazioni si possono declinare anche nel 

settore Ferroviario e trasporti, grazie alla versione 
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In un esempio di applicazione, grazie alla possibili-

tà di installare sistemi operativi Linux e Windows 
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mework, i gateway di Eurotech consentono il re-

���À����9��������	������
	J�����������	��	��	������

connetterli alla rete IoT e passare a una produzione 
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I gateway di Eurotech hanno recentemente ottenu-
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agli utenti di far parte di un ecosistema per otte-

nere soluzioni IoT velocemente, potendo contare su 
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Everyware Software Framework, il giusto comple-

mento per l’Edge Computing
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laborazione dei dati alla periferia della rete, vicino 

alla sorgente dei dati, riducendo così il tempo di la-

tenza ed evitando di dover inviare costantemente i 

dati a data center centralizzati. I gateway control-

lano e collegano tra loro i vari dispositivi 

sul campo, e grazie alle loro componenti 

software costituiscono il fondamento 

per lo sviluppo dell’Edge Computing. 

Everyware Software Framework (ESF) 
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Computing di Eurotech, progettata per 

lo sviluppo di applicazioni tramite ga-

teway. ESF permette il collegamento 

tra il gateway e i dispositivi sul campo 

attraverso l’incapsulamento dei proto-

colli di comunicazione (standard aper-
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un’immagine digitale del dispositivo (di-

gital twin) che potrà essere riutilizzata 

anche per la gestione di altri dispositivi. 
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te al gateway di collegarsi alle inter-I gateway di Eurotech certificati Microsoft Azure
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funge da “contenitore” per le applicazioni di Edge 

Computing installate sui gateway, permettendo la 

programmazione in Java e lo sviluppo di applicazio-
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ulteriormente lo sviluppo è stata introdotta un’in-

novativa funzione di programmazione 

visuale, chiamata “Wires”. Gli utenti 

possono sviluppare applicazioni sen-

za codice, collegando semplicemente 

dei componenti pre-impostati (senso-

ri, PLC, timer e così via) all’interno di 

un grafo. Ciò permette, ad esempio, di 

gestire la raccolta dei dati a intervalli 
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teway, elaborarli e inviare i risultati al 

cloud. ESF è un blocco particolarmen-

te importante nel software del dispo-

sitivo, che velocizza lo sviluppo di ap-
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Questa infrastruttura, indipendente 

dall’hardware, garantisce la protezio-

ne dell’investimento fatto dal cliente nel software, 

consentendo al tempo stesso di caricare dinamica-

mente nuovi servizi sul gateway. 

Everyware Software Framework consente lo svi-
luppo di applicazioni per l’Edge Computing 

La sicurezza IoT passa per protocolli e certificazioni

In ogni applicazione IoT, l’accesso sicuro per la gestione remota dei dispositivi sul campo è di fondamentale impor-

tanza. I dispositivi embedded, per loro natura, non necessitano della supervisione costante di un operatore, dunque 

sono lasciati per lunghi periodi a raccogliere e trasmettere dati in autonomia. Sono inoltre progettati per resistere 

per decenni senza interventi diretti, comunicando principalmente attraverso un’infrastruttura Internet. Sia i disposi-

tivi che i dati sensibili sono costantemente esposti a un potenziale attacco informatico. Per questo motivo, la sicurez-

za è una caratteristica determinante nella scelta di una soluzione IoT. L’infrastruttura IoT presenta numerosi punti 

critici, ovvero interfacce che gli hacker possono attaccare: dai sensori ai dispositivi embedded sul campo, passando 

per il software, per arrivare fino al cloud e alle business application. Tutti i dispositivi all’interno dell’infrastruttura 

sono interconnessi e connessi alla rete, e anche l’attacco a un singolo dispositivo può destabilizzare l’intero sistema. 

L’approccio alla sicurezza di sistema IoT deve essere dunque di tipo olistico, e prevedere la protezione di tutte le sue 

componenti. La soluzione end-to-end di Eurotech integra strumenti di sicurezza specializzati che coprono tutte le fasi 

di trasmissione dei dati, adottando protocolli di comunicazione sicuri e certificazioni di sicurezza testati e validati da 

terze parti. Tutto questo porta a soddisfare i requisiti fondamentali di una rete sicura quali integrità, autenticità e 

confidenzialità delle informazioni trasmesse. Ad esempio MQTT, nato dalla collaborazione fra Eurotech e IBM, è un 

protocollo semplice e leggero utilizzato per trasferire i dati dal software (Everyware Software Framework) al cloud 

(Everyware Cloud) che si appoggia a standard di comunicazione sicura come SSL e TLS per garantire la sicurezza 

di trasmissione dei dati. Lo standard OSGi, insieme ai protocolli di sicurezza integrati in ESF, permette lo sviluppo 

di applicazioni in ambiente sicuro. Inoltre, sia ESF sia EC garantiscono un’infrastruttura di comunicazione sicura 

offrendo una VPN per connettere i vari dispositivi. Per preservare l’integrità e l’autenticazione della trasmissione dei 

dati dai dispositivi sul campo ai gateway e poi al cloud, Eurotech ha adottato la certificazione X.509, che utilizza una 

crittografia standard per la gestione dei certificati PKI (a chiave pubblica). 
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